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La finalidad del presente trabajo, es verificar que
la actual topologia de Red de comunicaciones y
sistemas de su empresa, en cuanto a su diseno y.
distribucion, |?o'sea los elementos necesarios que
permitan asegurar en buena medida, la seguri
y disponibilidad’de la informacioh que por ahi
procesa y transmite. Algunas de las caracteristica
que deben ser visibles en La’Arquitectura de sonjy
alta dispbﬂl'ﬁﬁpad (enlace
T i 4
comumcahgﬁtﬁl,‘ i

confidenci&li formacion (segregacion de
ambientes productives en forma virtual o fisica):




A quien esta dirigido ...

eTodos aquellos que necesitan asegurar la
confiabilidad y estabilidad de su sistema.
; i
N’
eAquellos u’g\ nécesitan identificar las areas
desprotegidas’
g E j‘l}
oAquﬂ‘a&ﬁp@a@gn@i evaluar el sistema de
Segugd:a,dllinplementﬁhbﬁ &

E-Solutionu

fios qu 4
-Aque_‘pé@b nunca han realizado un penetration

Testing .
.
&~
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RazZzones para'sul Impliement
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o Deb‘iga‘g-ﬁae es un proceso destinado a
detérmjh_af' los niveles/de seguridady
e:;!ajiuq’ad del actual sistema utilizado dentro
d e IJ &r_J;_E.J'EEJS ues y/o
inﬁru'siu’pes. L'
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eDesarrollo g.e"ﬁuevas politicas de Seguridad
> J-

-Identlfyé}al:ph de Areas desprotegidas

23 \
oVerlflha_r 'a’ E)teggrldad del esquema del sistema
de ség‘hm-da dept
P P4

ePriorizar P l’ble as-evidenciados

n

eJustificc mﬂ JlLIes

e "J"
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Levantamiento:

El levantamiento contempla la recopilacion de la
informacion de la infraestructura tecnolégica a
nivel fISICd \V/ Ioglcb, trabajo que otorgara claridac
sobre el analls1s de la arquitec ura.

Laevaluae} )fw‘g gi

detallada d o de I se
pueda V|suaI|za |esg erent ;JJ J—'QJ“JJ/ su
funcionalidad y respue | a 10S! diStintos
servicios de redes y sis las
necesidades del negoci
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Evaluacion de Seguridad:

La evaluacion de seguridad contempla una revision
en profundidad de vulnerabilidades en los
distintos compo'nentes de S|stemas, ya sean,
servidores, equipos de comunic

PC, accesos a Ilnter i sistem

virus, cortajqegos, en re otros

evaluac’o‘p conS|de Lernosie
internos. eyld nC|a i

acceso I s |;ngs y 5|ste

externos o os.internos.

segurldad ta‘l‘n considera el c JHJI)J]HJ]’—'IJ'tQ Y/
revision de la p liticas de seguridad dejla
informacion de la empresa y las regulaciones
locales vigentes.
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Informes y Resultados:

El resultado del AnaI|S|s de Arquitectura de Red se
traduce en unlinforme ejecutivo en donde se
detallaran Iés actividades desarrolladas en el
proceso}cpg’clusmnes y recomendaciones. Ademas

un info étecmc E}PIIand el resultado de cada
prueba e él&nc';IJe 5e argume taran los puntos
eficien éd‘paa plataforma ylas Viinerabilidades
con sus qpé uientes ries jJJ

)‘)_y’ :
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En base a un estudio de la arquitectura de red, se
pueden identiﬁcai'r a nivel logico y fisico las
debilidades pléh dJSeno y componentes fisicos as
como Ia_'gnéxfstenaa de ciertos eqmpos, tale
como, cortafuegos (flrewall), elementos de
seguridad (IDS,’IPS,@ntre :JJ) ademas de velar
por el concepto de def en profundidad, alta
disponibilid gl y segmentacionfderacuerdo al nivel
de criticid age servicios que la.red debiese tener.

e




