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DescripciDescripcióónn

La finalidad del presente trabajo, es verificar que La finalidad del presente trabajo, es verificar que 
la actual topologla actual topologíía de Red de comunicaciones y a de Red de comunicaciones y 
sistemas de su empresa, en cuanto a su disesistemas de su empresa, en cuanto a su diseñño y o y 
distribucidistribucióón, posea los elementos necesarios que n, posea los elementos necesarios que 
permitan asegurar en buena medida, la seguridad permitan asegurar en buena medida, la seguridad 
y disponibilidad de la informaciy disponibilidad de la informacióón que por ahn que por ahíí se se 
procesa y transmite. Algunas de las caracterprocesa y transmite. Algunas de las caracteríísticas sticas 
que deben ser visibles en La Arquitectura de son; que deben ser visibles en La Arquitectura de son; 
alta disponibilidad (enlaces, equipos de alta disponibilidad (enlaces, equipos de 
comunicaciones, rutas, entre otros) y comunicaciones, rutas, entre otros) y 
confidencialidad de la informaciconfidencialidad de la informacióón (segregacin (segregacióón de n de 
ambientes productivos en forma virtual o fambientes productivos en forma virtual o fíísica).sica).



A quien esta dirigido A quien esta dirigido ……

••Todos aquellos que necesitan asegurar la Todos aquellos que necesitan asegurar la 
confiabilidad y estabilidad de su sistema.confiabilidad y estabilidad de su sistema.

••Aquellos que necesitan identificar las Aquellos que necesitan identificar las ááreas reas 
desprotegidasdesprotegidas

••Aquellos que buscan evaluar el sistema de Aquellos que buscan evaluar el sistema de 
Seguridad implementadoSeguridad implementado

••Aquellos que nunca han realizado un penetrationAquellos que nunca han realizado un penetration
TestingTesting



Razones para su ImplementaciRazones para su Implementacióónn

•• Debido a que es un proceso destinado a             Debido a que es un proceso destinado a             
determinar los niveles de seguridad y determinar los niveles de seguridad y 
estabilidad del actual sistema utilizado dentro estabilidad del actual sistema utilizado dentro 
de la empresa, frente a ataques y/o de la empresa, frente a ataques y/o 

intrusiones.intrusiones.



Beneficios Beneficios 

••Desarrollo de nuevas polDesarrollo de nuevas polííticas de Seguridadticas de Seguridad

••IdentificaciIdentificacióón de n de ÁÁreas desprotegidasreas desprotegidas

••Verificar la Integridad del esquema del sistema Verificar la Integridad del esquema del sistema 
de Seguridadde Seguridad

••Priorizar Problemas evidenciadosPriorizar Problemas evidenciados

••Justificar Presupuesto de SeguridadJustificar Presupuesto de Seguridad



Fases del AnFases del Anáálisislisis

Levantamiento:Levantamiento:

El levantamiento contempla la recopilaciEl levantamiento contempla la recopilacióón de la n de la 
informaciinformacióón de la infraestructura tecnoln de la infraestructura tecnolóógica a gica a 
nivel fnivel fíísico y lsico y lóógico, trabajo que otorgargico, trabajo que otorgaráá claridad claridad 
sobre el ansobre el anáálisis de la arquitectura.lisis de la arquitectura.

EvaluaciEvaluacióón Topoln Topolóógica:gica:

La evaluaciLa evaluacióón topoln topolóógica contempla una revisigica contempla una revisióón n 
detallada del disedetallada del diseñño de la arquitectura en donde se o de la arquitectura en donde se 
pueda visualizar riesgos inherentes al negocio, su pueda visualizar riesgos inherentes al negocio, su 
funcionalidad y respuesta esperada a los distintos funcionalidad y respuesta esperada a los distintos 
servicios de redes y sistemas segservicios de redes y sistemas segúún las n las 
necesidades del negocio.necesidades del negocio.



Fases del AnFases del Anáálisislisis

EvaluaciEvaluacióón de Seguridad:n de Seguridad:

La evaluaciLa evaluacióón de seguridad contempla una revisin de seguridad contempla una revisióón n 
en profundidad de vulnerabilidades en los en profundidad de vulnerabilidades en los 
distintos componentes de sistemas, ya sean, distintos componentes de sistemas, ya sean, 
servidores, equipos de comunicaciservidores, equipos de comunicacióón, plataformas n, plataformas 
PC, accesos a Internet, sistemas de control de PC, accesos a Internet, sistemas de control de 
virus, cortafuegos, entre otros. Esta parte de la virus, cortafuegos, entre otros. Esta parte de la 
evaluacievaluacióón considera emular ataques externos e n considera emular ataques externos e 
internos evidenciando los riesgos en seguridad de internos evidenciando los riesgos en seguridad de 
acceso a las redes y sistemas ya sea por agentes acceso a las redes y sistemas ya sea por agentes 
externos o usuarios internos. La evaluaciexternos o usuarios internos. La evaluacióón de n de 
seguridad tambiseguridad tambiéén considera el cumplimiento y n considera el cumplimiento y 
revisirevisióón de las poln de las polííticas de seguridad de la ticas de seguridad de la 
informaciinformacióón de la empresa y las regulaciones n de la empresa y las regulaciones 
locales vigentes.locales vigentes.



Fases del AnFases del Anáálisislisis

Informes y Resultados:Informes y Resultados:

El resultado del AnEl resultado del Anáálisis de Arquitectura de Red se lisis de Arquitectura de Red se 
traduce en un informe ejecutivo en donde se traduce en un informe ejecutivo en donde se 
detallardetallaráán las actividades desarrolladas en el n las actividades desarrolladas en el 
proceso, conclusiones y recomendaciones. Ademproceso, conclusiones y recomendaciones. Ademáás s 
un informe tun informe téécnico detallando el resultado de cada cnico detallando el resultado de cada 
prueba en donde se argumentarprueba en donde se argumentaráán los puntos n los puntos 
eficientes de la plataforma y las vulnerabilidades eficientes de la plataforma y las vulnerabilidades 
con sus consiguientes riesgos.con sus consiguientes riesgos.



ResultadosResultados

En base a un estudio de la arquitectura de  red, se En base a un estudio de la arquitectura de  red, se 
pueden identificar a nivel lpueden identificar a nivel lóógico y fgico y fíísico las sico las 
debilidades del disedebilidades del diseñño y componentes fo y componentes fíísicos assicos asíí
como la inexistencia de ciertos equipos, tales como la inexistencia de ciertos equipos, tales 
como, cortafuegos (firewall), elementos de como, cortafuegos (firewall), elementos de 
seguridad (IDS, IPS, entre otros), ademseguridad (IDS, IPS, entre otros), ademáás de velar s de velar 
por el concepto de defensa en profundidad, alta por el concepto de defensa en profundidad, alta 
disponibilidad y segmentacidisponibilidad y segmentacióón de acuerdo al nivel n de acuerdo al nivel 
de criticidad de servicios que la red debiese tener.de criticidad de servicios que la red debiese tener.


